Il software e la sua tutela: la legge parla

Un problema molto delicato e talvolta sottovalutato dai molti utilizzatori che si preoccupano soltanto di sfruttare ciò che noi, indaffarati programmatori, sforniamo è l’ostico problema del diritto d’autore. Un mondo con evidenti coinvolgimenti sociali ed economici, soprattutto i questi anni, come quello dell’informatica necessita di una tutela da parte del diritto. Molto sentita è infatti l’esigenza di adeguarsi alle normative, con lo scopo ultimo di scoraggiare quei malintenzionati che danneggiano il già difficile mercato del software. E questo oltre a prevenire alcuni dei piu frequenti crimini informatici ha anche lo scopo di tutelare il lavoro degli sviluppatori informatici. 

Tutela del software: copyright e normativa

I Software (o meglio secondo la normativa i “Programmi per compilatore”) sono tutelati per civile e penale dalle normative sul diritto d’autore come opere dell’ingegno che si esprimono in linguaggio tecnico-convenzionale, come enunciato nell’articolo sul diritto d’autore (legge del 22 aprile 1941 n. 633 estesa con la legge n. 518 del 1992):

“[…] le opere dell'ingegno di carattere creativo che appartengono alla letteratura, alla musica, alle arti figurative, all'architettura, al teatro ed alla cinematografia, qualunque ne sia il modo o la forma di espressione. Sono altresì protetti i programmi per elaboratore come opere letterarie ai sensi della convenzione di Berna sulla protezione delle opere letterarie ed artistiche ratificata e resa esecutiva con legge 20 giugno 1978, n. 399, nonché le banche di dati che per la scelta o la disposizione del materiale costituiscono una creazione intellettuale dell'autore.” 

Nell’articolo due viene anche specificato in maniera minuziosa quali categorie secondo la legge fanno parte di queste opere d’ingenio:

“In particolare sono comprese nella protezione: 

[…]

8) i programmi per elaboratore, in qualsiasi forma espressi purché originali quale risultato di creazione intellettuale dell'autore. Restano esclusi dalla tutela accordata dalla presente legge le idee e i principi che stanno alla base di qualsiasi elemento di un programma, compresi quelli alla base delle sue interfacce. Il termine programma comprende anche il materiale preparatorio per la progettazione del programma stesso.

9) Le banche di dati di cui al secondo comma dell'articolo 1, intese come raccolte di opere, dati o altri elementi indipendenti sistematicamente o metodicamente disposti ed individualmente accessibili mediante mezzi elettronici o in altro modo. La tutela delle banche di dati non si estende al loro contenuto e lascia impregiudicati diritti esistenti su tale contenuto;

[…]”

L’autore di software quindi, grazie a questo contributo risulta essere meglio tutelato. Quest’ultimo può in oltre registrare a pagamento un suo software presso la S.I.A.E. (cioè la Società Italiana Autori ed Editori che gestisce i registri sul copyright e che ha aggiunto a questi uno speciale registro per i programmi per elaboratori ). Con questa registrazione, non obbligatoria, non solo il programmatore risulta tutelato civilmente ma anche penalmente. La legge prevede infatti pene detentive (da 3 mesi a 3 anni)per: duplicazione del software al fine di lucro, importazione,vendita, distribuzione, detenzione di software pirata, manomissione di sistemi di protezione e altro ancora…

Tipologie di software : copyright e copyleft

I software non sono tutti eguali tra loro ma si possono classificare, per quanto riguarda il nostro interesse, a seconda di come vengono distribuiti ed in particolare esistono 6 differenti categorie di software:

1. Software libero

2. Software semilibero

3. Software proprietario 

4. freeware

5. shareware

6. Software commerciale

1)Software libero

Il software libero, chiamato anche open source, è distribuito accompagnato dal suo codice sorgente. A volte però le case produttrici “vendono” i loro prodotti sotto il nome di free software intendendo che il software è gratuito ma non è open source, cioè il suo codice e la modifica, la copia e la distribuzione di quest’ultimo non sono ammesse come nel software libero. A sua volta il software libero si suddivide in due:

Con permesso d’autore, in questo caso viene detto copyleft (copia permessa);chiunque voglia modificare il codice o ridistribuire il prodotto può farlo a patto che la distribuzione rimanga libera.

Senza permesso d’autore detti anche software public domain (di pubblico dominio); questo tipo di software è un software libero con delle restrizioni sulla copia e sulla distribuzione di cui però non ci occupiamo.

2)Software semilibero

E’ un software che viene rilasciato si liberamente ma senza i codici sorgente, con permesso di utilizzo per i privati ma la cui distribuzione, utilizzo, modifica e copia devono risultare senza fine di lucro.

3)Software proprietario

Il software proprietario è il software che normalmente troviamo in commercio finalizzato all’acquisto da parte di aziende o professionisti. La sua copia e riproduzione sono a pagamento e su richiesta, in caso contrario sono proibite.

4)freeware

Il freeware è un programma che può essere ridistribuito ma non modificato. Da tener bene presente è che la loro distribuzione puo essere comunque a scopo di lucro.

5)shareware

Il shareware è software concesso in utilizzo per un certo intervallo di tempo limitato. Trascorso il tempo fissato il cliente, se ritiene il prodotto utile e gradevole, deve obbligatoriamente acquistare la licenza d’uso per poterlo utilizzare. Solitamente le aziende produttrici rendono possibile la distribuzione da parte di terzi del prodotto shareware. Il suo codice sorgente non è disponibile, negando di conseguenza la modifica, e per poterlo utilizzare è necessaria la licenza anche se l’utilizzo risulta senza fini di lucro.

6)Software commerciale

Il software commerciale è software realizzato da un’azienda a fini di lucro.

Reati e sanzioni previsti per crimini informatici:

Entrando nelle specifiche della legislatura possiamo analizzare i vari articoli della legge 547/93

· Art 420 attentati a impianti di pubblica utilità

Punisce chiunque commetta fatti con il fine ultimo di danneggiare o distruggere sistemi informatici di pubblica utilità;

· Art 615 ter accesso abusivo a un sistema informatico

Punisce chiunque si introduca in un sistema informatico protetto da adeguate misure di sicurezza. Questo è il tipico reato degli hacker;

· Art 615 quater detenzione e diffusione abusiva di codici di accesso a sistemi informatici

Punisce chiunque ,con il fine ultimo di procurare a se o  ad altri un profitto o arrecare danno, abusivamente si procuri, riproduca,diffonda o comunichi codici, parole chiavi o altri mezzi necessari per l’accesso ad un sistema informatico;

· Art 615 quinquies diffusione di programmi diretti a danneggiare sistemi informatici

Punisce chiunque diffonda, comunichi o consegni un programma informatico da lui stesso o da altri redatto, con lo scopo di danneggiare un sistema informatico;

· Art 616 violazione, sottrazione o soppressione di corrispondenza

Punisce chiunque prenda cognizione del contenuto di una corrispondenza a lui non diretta;

· Art 617 quater intercettazione, impedimento o interruzione di comunicazioni informatiche

Punisce chiunque fraudolentemente intercetti comunicazioni relative a un sistema informatico o le impedisca interrompendole. E’ ugualmente punito chiunque rilevi tutto o parte del contenuto della comunicazione;

· Art 617 quinquies installazione di apparecchiature atte ad intercettare, impedire o interrompere comunicazioni informatiche

Punisce chiunque installi, al di fuori dai casi permessi dalla legge, apparecchiature atte ad intercettare, impedire o interrompere comunicazioni relative a un sistema informatico;

· Art 617 sexies falsificazione, alterazione o soppressione del contenuto di comunicazioni informatiche

Punisce chiunque, al fine di procurare a se o ad altri un vantaggio o di arrecare danno, formi falsamente  oppure alteri o sopprima tutta o parte il contenuto di una comunicazione tra sistemi informatici;

· Art 635 bis danneggiamento di sistemi informatici

Punisce chiunque distrugga, deteriori o renda , in tutto o in parte, inservibili sistemi informatici altrui;

· Art 640 ter frode informatica

Punisce il reato di frode informatica che può realizzarsi attraverso l’alterazione del funzionamento informatico ovvero l’intervanto senza diritto con qualsiasi modalità su dati o programmi informatici.

Un caso particolare di software molto diffuso ai giorni nostri è rappresentato dai videogiochi. Vediamo cosa ne pensa il Dott. Marco Marandola esperto di diritto d’autore internazioanle e licenze elettroniche [mailto:marandol@tiscalinet.it] con questo articolo pubblicato su http://gameprogr.it.

I VIDEOGIOCHI SECONDO LA LEGISLAZIONE ITALIANA SUL DIRITTO D’AUTORE, QUALE TUTELA?

L’industria dei videogiochi, o software di intrattenimento, presenta varie problematiche rispetto al diritto d’autore.

Finora i problemi legali che interessavano il settore si concentravano principalmente sui contenuti, sull’uso della componentistica, sulle imposte 

e (in parte) su supposte responsabilità riguardo la nocività dei videogiochi per la salute.

Rispetto ai contenuti, il problema più attuale, si discute sulla liceità e sulla utilità di immagini violente, o situazioni che spingano l’utente alla distruzione di un obbiettivo, o ad un determinato comportamento. Questo argomento e’ particolarmente sentito negli Stati Uniti.

Sulla componentistica, e sul fatto che le macchine utilizzino componenti e schede originali, non e’ di grande interesse per questo articolo.

Così come non lo sono alcuni studi sui supposti effetti dannosi dei videogiochi.

Oggi alla luce dell’espansione del mercato, della interattività con altri mezzi, della “copia” di soggetti o personaggi, che hanno particolare attenzione da parte del pubblico (un esempio per tutti: Lara Croft) sorgono nuovi quesiti:

Chi e’ il titolare dei diritti su un videogame?

Quali sono i diritti che gli spettano?

Quali azioni a tutela di questi diritti?

Fino a dove e’ lecita la “copia” di idee di altri videogiochi?

Dove e’ identificabile la responsabilità della “casa” o “software house”?

Quali contratti devono intercorrere tra la software house ed i vari collaboratori (o dovremmo definirli autori)? Ad esempio per le immagini, i suoni ed altro.

Questo primo articolo può solo avvicinare alla soluzione.

La soluzione a tutti questi (ed altri) quesiti specifici non può prescindere dalla risposta ad una domanda più generale: i videogames sono protetti dalla legge sul diritto d’autore? E se la risposta e’ affermativa: in che modo?

La legge italiana sul diritto d’autore (legge del 22 aprile 1941 n. 633 e successive modifiche, di seguito l.d.a.) definisce protette ai sensi della legge:

“... le opere dell'ingegno di carattere creativo che appartengono alla letteratura, alla musica, alle arti figurative, all'architettura, al teatro ed alla cinematografia, qualunque ne sia il modo o la forma di espressione. Sono altresì protetti i programmi per elaboratore come opere letterarie ai sensi della convenzione di Berna sulla protezione delle opere letterarie ed artistiche ratificata e resa esecutiva con legge 20 giugno 1978, n. 399, nonché le banche di dati che per la scelta o la disposizione del materiale costituiscono una creazione intellettuale dell'autore.” Art.1 l.d.a. 

Art. 2

In particolare sono comprese nella protezione: 

1) le opere letterarie, drammatiche, scientifiche, didattiche, religiose, tanto se in forma scritta quanto se orale; 

2) le opere e le composizioni musicali, con o senza parole, le opere drammatico-musicali e le variazioni musicali costituenti di per sé opera originale;

3) le opere coreografiche e pantomimiche, delle quali sia fissata la traccia per iscritto o altrimenti; 

4) le opere della scultura, della pittura, dell'arte del disegno, della incisione e delle arti figurative similari, compresa la scenografia;

5) i disegni e le opere dell'architettura; 

6) le opere dell'arte cinematografica, muta o sonora, sempreché non si tratti di semplice documentazione protetta ai sensi delle norme del Capo V del Titolo II;

7) le opere fotografiche e quelle espresse con procedimento analogo a quello della fotografia sempre che non si tratti di semplice fotografia protetta ai sensi delle norme del Capo V del Titolo II;

8) i programmi per elaboratore, in qualsiasi forma espressi purché originali quale risultato di creazione intellettuale dell'autore. Restano esclusi dalla tutela accordata dalla presente legge le idee e i principi che stanno alla base di qualsiasi elemento di un programma, compresi quelli alla base delle sue interfacce. Il termine programma comprende anche il materiale preparatorio per la progettazione del programma stesso.

9) Le banche di dati di cui al secondo comma dell'articolo 1, intese come raccolte di opere, dati o altri elementi indipendenti sistematicamente o metodicamente disposti ed individualmente accessibili mediante mezzi elettronici o in altro modo. La tutela delle banche di dati non si estende al loro contenuto e lascia impregiudicati diritti esistenti su tale contenuto;

10) Le opere del disegno industriale che presentino di per sé carattere creativo e valore artistico.

I videogiochi, anche se non espressamente menzionati come opere protette ai sensi della legge sul diritto d’autore, rientrano, a mio avviso, nella tutela accordata all’ articolo 2 num.(8) che contiene una definizione di programmi per elaboratore (software) abbastanza ampia.

“...8) i programmi per elaboratore, in qualsiasi forma espressi purché originali quale risultato di creazione intellettuale dell'autore....”

Da notare che nessun Paese della Unione Europea espressamente protegge i videogames.

Rimane il dubbio se i videogames siano in tutti il mondo tutelati come software, o in altro modo, ad esempio come opere composte, o banche dati o sequenza di immagini in movimento. 

Le differenze sono molto importanti, in quanto cambiano di molto i diritti accordati alla software house.

Pochi Paesi al mondo esplicitamente proteggono i videogames come opera tutelata dal diritto d’autore, e non sempre la protezione accordata coincide con la nostra definizione.

Ad esempio il nuovo articolo 3 della legge del Marocco: (traduzione ufficiale in Inglese)

Law No. 2-00 (Qada, 1420; February 15, 2000) For copyright and neighboring rights

Article 3: 

“This law shall be applied to literary and artistic works, which shall hereinafter be referred to as "works" which are original innovations in the literary and artistic fields such as:

A- Works expressed in writing.

B- Software.

C- Lectures, words, speeches, sermons and other works, which are put down in writing or expressed orally. 

D- Musical works whether or not accompanied with lyrics.

E- Plays and musical plays.

F- Works of dance and mime.

G- Audio - visual works including movies and videogames. 

H- Fine art works including drawings, oil paintings, products, works of engraving, printed leather, and all other fine art works.

I- Architecture works.

J- Photographic works.

K- Works of applied arts.

L- Illustrative pictures and drawings, geographical maps, designs, diagrams and three- dimensional works of geography, topography architecture and science.

M- Folkloric expressions and works derived from folklore.

N- Innovative drawings of fashion.

The protection is not associated with the type of expression, the type of work or its purpose.”

La identificazione di questa legge nazionale dei videogiochi come opera audiovisiva e’ molto pericolosa.

Di una opera audiovisiva, ad esempio e’ lecito fare copie per uso personale, o prestarla, mentre per un software e’ illegale.

Questo primo tentativo di definizione di software, si può quindi giudicare pericoloso, e dovrebbe far riflettere, in quanto sicuramente crea un precedente a livello internazionale.

Oggi in Italia, sotto la spinta della Unione Europea, assistiamo ad una sempre  maggiore definizione di diritti e di opere tutelate. Ad esempio, dopo modelli di design, tipologie di semiconduttori, software e banche dati, ora sembra essere il turno dei fumetti, e dai fumetti ai videogiochi non dovrebbe mancare molto.

Così per evitare soluzioni parziali ed in contrasto tra loro, penso sia importante un riconoscimento univoco ed a livello internazionale dei diritti delle case produttrici di videogiochi, e che tali diritti siano chiaramente specificati nella legge sul diritto d’autore italiana, nelle Direttive Europee e nelle convenzioni Internazionali (Organizzazione Mondiale Proprietà Intellettuale).

Resto a disposizione per qualunque chiarimento o informazione.

******************************************************************Cos’altro resta da dire? Credo nulla. Vi saluto e vi ringrazio per l’attenzione.

Rigamonti Michael [Urborg Team Software]

